Zarzadzenie nr 6.2018
Dyrektora Gminnego Osrodka Kultury, Sportu i Rekreacji w Rudnikach
z dnia 16 marca 2018 r.

w sprawie wdrozenia dokumentacji dotyczacej ochrony danych osobowych w
Gminnym Osrodku Kultury, Sportu i Rekreacji w Rudnikach

Na podstawie Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych oscbowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, wprowadza sie
dokumentacje ochrony danych osobowych dla Gminnego Os$rodka Kultury, Sportu i Rekreacji w
Rudnikach

ROZDZIAt |

Zasady organizacji ochrony danych osobowych

§1
Ustala sie Polityke bezpieczenstwa i instrukcje zarzadzania systemem informatycznym stuzgcg do
przetwarzania danych osobowych w Gminnym Osrodku Kultury, Sportu i Rekreacji w Rudnikach
zwang dalej dokumentacjg ochrony danych osobowych.

§2.
Zobowigzuje sie¢ pracownikéw oraz osoby wspoéipracujace z Gminnym Osrodkiem Kultury, Sportu i
Rekreacji w Rudnikach do stosowania zasad okreslonych w dokumentacji ochrony danych
osobowych.

§3.

1. Celem niniejszegb dokumentu jest opisanie zasad ochrony danych osobowych oraz dostarczenie
podstawowe]j wiedzy z zakresu ich ochrony w Gminnym Os$rodku Kultury, Sportu i Rekreacji w
Rudnikach z siedzibg przy ul. Okélnej 2, 46-325 Rudniki zwanym dalej instytucjg kultury.

2. W celu zwigkszenia $wiadomosci obowigzkéw i odpowiedzialnosci pracownikéw, a tym samym
skutecznosci ochrony przetwarzanych zasob6w, w dokumencie opisano podstawy prawne
przetwarzania danych osobowych oraz scharakteryzowano zagrozenia bezpieczenstwa, podajgc
jednoczesnie schematy postepowan na wypadek wystapienia naruszenia bezpieczenstwa.

3. Dokument szczegétowo opisuje podstawowe zasady organizacji pracy przy zbiorach osobowych
przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym wyrazone w Polityce
bezpieczenstwa oraz w Instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych. ‘

4. Wszelkie zestawienia uzupetniajgce tre$¢ dokumentu zebrano w' postaci zatgcznikéw. Do
najwazniejszych nalezy ewidencja:

- zbioréw danych osobowych,
- miejsc ich przetwarzania,
- 0s6b upowaznionych do przetwarzania danych,

a takze lista Srodkéw organizacyjnych i technicznych stuzgcych bezpieczenstwu danych.



ROZDZIAt I

Podstawe dyfinicje

§1

1. W dokumencie przyjmuje sie nastepujgcg terminologie:

Organ nadzorczy — oznacza niezalezny organ publiczny ustanowiony przez panstwo
cztonkowskie zgodnie z art. 51 rozporzgdzenia.

Dane osobowe — oznaczajg informacje z zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (osobie, ktdrej dane dotycza). Mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowa¢, w szczegolnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden bgdz kilka szczegélnych czynnikow okreslajgcych fizyczna,
fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamo$é
osoby fizycznej.

Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub t{gczenie,
ograniczanie, usuwanie lub niszczenie.

Ograniczone przetwarzanie — oznacza oznaczenie przechowywanych danych w celu
ograniczenia ich przysztego przetwarzania.

Profilowanie — oznacza dowolna forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystywaniu danych osobowych do oceny niektorych
czynnikéw osobowych osoby fizycznej, w szczegdélnosci do analizy lub prognozy aspektow
dotyczgcych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob, by nie mozna
byto juz przypisa¢ konkretnej osobie, ktdrej dane dotycza, bez uzycia dodatkowych informacii,
pod warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sg objete
$rodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej.

Zbior danych — oznacza uporzgdkowany zestaw danych osobowych, dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Dane wrazliwe - dane o pochodzeniu rasowym lub etnicznym, poglgdach politycznych,
przekonaniach religijnych lub filozoficznych, przynaleznosci wyznaniowej, partyjnej lub
zwigzkowej, jak réwniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu
seksualnym: oraz danych dotyczgcych skazan, orzeczen o ukaraniu i mandatow karnych, a
takze innych orzeczen wydanych w postepowaniu sgdowym lub administracyjnym.

Dane genetyczne- oznaczajg dane osobowe dotyczgce odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktore wynikajg w szczegolnosci z analizy probki biologicznej pochodzacej
od tej osoby fizycznej.

Dane biometryczne- oznaczajg dane osobowe, ktére wynikajg ze specjalnego przetwarzania
technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej




oraz umozliwiajg lub potwierdzajg jednoznaczna identyfikacje tej osoby, takie jak wizerunek
twarzy lub dane daktyloskopijne.

Dane dotyczace zdrowia- oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej- w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace informacje o
stanie jej zdrowia.

Administrator- oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych
osobowych. Jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w
prawie panstw cztonkowskich, to réwniez w prawie Unii lub w prawie panstw czionkowskich
moze zostaC wyznaczony administrator lub mogg zosta¢ okreslone konkretne kryteria jego
wyznaczania.

Podmiot przetwarzajacy — oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora.

Odbiorca- oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktdre mogg otrzymywa¢ dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa czionkowskiego, nie sg jednak uznawane za
odbiorcéw. Przetwarzanie tych danych przez te organy publiczne musi by¢é zgodne z
przepisami o ochronie danych majgcych zastosowanie stosownie do celéw przetwarzania.

Strona trzecia- oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot
inny niz osoba, ktorej dane dotyczg, administrator, podmiot przetwarzajgcy czy osoby, ktére —
z upowaznienia lub podmiotu przetwarzajgcego- mogg przetwarzaé dane osobowe.

Zgoda osoby, — ktérej dane dotyczg oznacza dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktérym osoba, ktorej dane dotyczg, w formie o$wiadczenia lub
wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych
osobowych.

Naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczenstwa
prowadzgcego do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przestanych, przechowywanych lub w inny sposéb przetwarzanych.

Inspektor ochrony danych (IOD) /Administrator bezpieczeristwa informacji (ABI) — osoba
realizujgca zadania okreslone w art. 39 rozporzgdzenia, w tym nadzorujgca stosowanie
srodkéw technicznych iorganizacyjnych przetwarzanych danych osobowych, odpowiednich
do zagrozen oraz kategorii danych objetych ochrona. IOD/ABI jest powolywany przez
Administratora lub organ prowadzgcy.

Administrator systemu informatycznego (ASI) — osoba Iub osoby odpowiedzialna/e za
prawidtowe funkcjonowanie systemu informatycznego. ASI petni funkcje pomocmka IOD/ABI i
jest powotywany przez Administratora.. :

System informatyczny - zespdt wspotpracujgcych ze sobg urzgdzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych
$rodkow technicznych i organizacyjnych zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem.

Identyfikator uzytkownika — cigg znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym.



e Hasto — ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym.

e Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

e Rozliczalnosé - wiasciwo$é zapewniajgca, ze dziatania podmiotu mogg by¢ przypisane w
spos6b jednoznaczny tylko temu podmiotowi.

o Integralnos¢ danych — wiasciwo$¢ zapewniajgca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany.

o Poufnosé danych — wiasciwo$¢ zapewniajgca, ze dane nie sg udostepniane nieupowaznionym
podmiotom.

e Dokumentacja przetwarzania danych — dokumentacja opisujgca sposob przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne zapewniajgce ochrong przetwarzanych
danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrona.

e Zagrozenia danych — polega z jednej strony na mozliwosci ich utraty, zniszczenia lub
zafatszowania, z drugiej strony za$ na mozliwosci ich nieuprawnionego rozpowszechnienia.

o Zabezpieczenia — praktyki, procedury i mechanizmy zmniejszajace ryzyko, chronigce przed
zagrozeniami, ograniczajgce nastepstwa wykrywajgce niepozadane incydenty i utatwiajgce
odtworzenie prawidtowego stanu systemu.

e Pracownik — osoba zatrudniona na umowe o prace, umowe cywilno-prawng, stazysta lub
praktykant éwiadczacy prace dla Gminnego Osrodka Kultury, Sportu i Rekreacji w Rudnikach.

e Instytucja kultury — Gminny O$rodek Kultury, Sportu i Rekreacji w Rudnikach.

e Instrukcja — instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w Gminnym Osrodku Kultury, Sportu i Rekreaciji w Rudnikach.

e Sprawdzenie — czynnosci majgce na celu zweryfikowanie zgodnoéci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, w szczegélnoéci w wyniku zwrdcenia
sie o dokonanie sprawdzenia przez organ nadzorczy.

e Sprawozdanie — dokument opracowany przez [OD/ABI po dokonaniu sprawdzenia, ktorego
celem jest zweryfikowanie zgodnosci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych.

e Panstwa trzecie — rozumie sie przez to panstwo nienalezgce do Europejskiego Obszaru
Gospodarczegdo.

ROZDZIA} 11
Polityka Bezpieczenstwa

Polityka bezpieozeﬁstwa rozumiana jest, jako wykaz praw, regut i praktycznych doswiadczen

regulujgcych sposéb zarzadzania, ochrony i dystrybucji danych .osobowych wewnatrz instytucji.
Obejmuje catoksztatt zagadnien zwigzanych z problemem zabezpieczenia danych osobowych
przetwarzanych zaréwno tradycyjnie jak i w systemach informatycznych. Wskazuje dziatania
przewidziane do wykonania oraz sposob ustanowienia zasad i regut postepowania koniecznych do
zapewnienia wiasciwej ochrony przetwarzanych danych osobowych.

a)




§ 1

Deklaracja

1. Administrator danych majgc Swiadomos¢, iz przetwarza dane zwykle i wrazliwe pracownikow, dane
zwykte oséb fizycznych, ktore wspodtpracujg z Gminnym Osrodkiem Kultury, Sportu i Rekreacji w
Rudnikach przy realizacji zadan z zakresu kultury i sportu oraz dane zwykfe, ktérym instytucja
Swiadczy ustugi, deklaruje dotozy¢ wszelkich staran, aby przetwarzanie odbywab sié w zgodnosci z
przepisami prawa.

2. W celu zabezpieczenia danych osobowych przed nieuprawnionym udostepnieniem Administrator
danych wprowadza okreslone niniejszym dokumentem zasady przetwarzania danych. Zasady te
okresla w szczegdlnoéci Polityka bezpieczenstwa oraz Instrukcja zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych. Dokumenty te sg uzupetniane
zatgcznikami do dokumentacji, na ktore skiadajg sie m.in.: rejestr czynnosci przetwarzania danych
osobowych, wykaz miejsc ich przetwarzania oraz os6b upowaznionych do przetwarzania danych.

3. W celu zapewnienia prawidtowego monitorowania przetwarzania danych wprowadza sie liczne
ewidencje, ktore szczegdtowo charakteryzujg obszary objete monitoringiem, umozliwiajac petng
kontrole nad tym, jakie dane i przez kogo sg przetwarzane oraz komu udostepniane.

4. Majgc swiadomo$¢, iz zadne zabezpieczenie techniczne nie gwarantuje 100%-towej szczelnosci
systemu, konieczne jest, aby kazdy pracownik upowazniony do przetwarzania danych peten
Swiadomej odpowiedzialnosci, postepowat zgodnie z przyjetymi zasadami i minimalizowat zagrozenia
wynikajgce z btedow ludzkich.

5. W trosce o czytelny i uporzgdkowany stan materii, wprowadza sie stosowne $rodki organizacyjne i
techniczne zapewniajgce wifasciwg ochrone danych oraz nakazuje ich bezwzgledne stosowanie,
zwiaszcza przez osoby dopuszczone do przetwarzania danych.

§2

Charakterystyka instytuciji .

Gminny Osrodek Kultury, Sportu i Rekreacji w Rudnikach realizuje zadania z zakresu kultury i sportu
okreslone w Statucie przez Rade Gminy Rudniki, uprawniajgcych Dyrektora Gminnego Os$rodka
Kultury, Sportu i Rekreacji w Rudnikach do podejmowania stosownych dziatan, w tym do
przetwarzania danych osobowych. Podstawowym obszarem dziatania sg zadania zwigzane z
zaspokajaniem potrzeb kulturalnych i sportowo-rekreacyjnych mieszkancéw Gminy Rudniki oraz
realizacjg zadan zleconych przez Gmine Rudniki.

§3

Rejestr czynnosci przetwarzania danych osobowych

1. Na podstawie art. 30 i 32 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/ WE
tworzy sie:

- Rejestr czynnosci przetwarzania danych osobowych” — formularz nr 1,

- Wykaz pomieszczen tworzgcych obszar fizyczny przetwarzania danych” — formularz nr 2,

- Rejestr oséb upowaznionych do przetwarzania danych osobowych — formularz nr 3.

§4

Srodki organizacyjne ochrony danych osobowych

1. W celu stworzenia wtasciwych zabezpieczen, kitére powinny bezposrednio oddziatywac na procesy
przetwarzania danych, wprowadza sie nastepujgce srodki organizacyjne:






